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Ozetce —Iinternet teknolojisindeki son gelismeler, Yazilim
Tamimh Aglar’m (YTA) Oneminin artmasina sebep olmustur.
Ag1 merkezi olarak kontrol eden bu yeni ag modelinin biiyiik
faydalarindan dolayl,, pek c¢ok servis saglayici ve iiretici,
YTA’nin geleneksel aglarm yerine gecmesini beklemektedir. An-
cak, merkezilestirilmis yapisindan dolayi, hem veri hem de kon-
trol diizleminde giivenilirlik ve arizaya dayamkhlik sorunlar: goz
oniine alindiginda, savunmasizdir. Sonucg olarak, bu tarz arizaya
dayamkh bir YTA tasarimmn gelistirilmesi olduk¢a onemlidir.
Bu calismada, cesitli ag ve basarmm olciimleri diisiiniilerek,
veri diizlemindeki ariza dayamklihg: iizerinde durulmustur.
Deneylerde, topoloji biiyiikliigiiniin, paketlerin gelis siklhiginin
ve mevcut rotada bulunan akis sayisimin toparlanma siiresine
olan etkisi test edilmistir. Ayrica, yerel ve biitiinsel toparlanma
yaklasimlan karsilastirilmistir.

Anahtar Kelimeler—arizaya dayamkhhk, yazihm tanmiml aglar,
veri diizlemi

Abstract—Recent developments in Internet technology have
led to an increased importance of Software-Defined Networks
(SDN). Due to advantages of this new network model that controls
the network centrally, many service providers and vendors expect
that traditional networks should be superseded by SDN. However,
because of their centralized nature, they are vulnerable in terms
of reliability and fault-tolerance issues both on data and control
planes. Thus, developing such a fault-tolerant SDN design is
quite important. In this study, fault tolerance on the data plane
is targeted by considering various network and performance
measurements. In the experiments, the impact of the topology
size, frequency of packets, and the number of flows in the current
route on the recovery time is tested. Moreover, local and global
recovery approaches are compared.

Keywords—fault tolerance, software-defined networks, data
plane

I. Giris

Yazilim tanimli ag, kontrol ve veri diizlemlerinin bir-
birinden ayrildig1 yeni bir a§ mimarisidir. Bu ayrima ek olarak,
uygulama diizlemi de kontrol diizleminden ayrilmigstir ve Sekil
1’de gosterildigi gibi ayr bir katman olarak kullanilmaktadir.
Bu yeni ag§ modelinde, kontrol diizlemi mantiksal olarak
merkezilestirilmistir ve veri diizlemi basit yonlendirme ci-
hazlarindan (anahtarlayici) ibaretti. Bu merkezilestirilmig
yaklagimindan dolayi, merkezde, calisan uygulamaya bagh
olarak ag hakkinda kararlar veren ve bu kararlar1 anahtar-
layicilara ileten bir denetleyici bulunmaktadir. Boylece, bu
programlanabilir ag kavramim kullanarak agi yonetmek, ge-
leneksel yonteme gore daha kolay yapilmaktadir.
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Sekil 1: Yazilim tanimli a§ mimarisi
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YTA’da, denetleyici ve anahtarlayici cihazlar arasindaki
iletisim giiney uygulama programi arayiizii (UPA) kullanilarak
gerceklestirilmektedir. Giintimiizde, denetleyicinin bir anahtar-
layicr ile iletisimini saglamak icin, fiili standart olan OpenFlow
[1] protokolii kullanilmaktadir. OpenFlow’un kullanilmasi,
acik kaynak bir protokol kullanarak farkli anahtarlayicilar
icindeki akig tablolarini programlamaya imkan tanimasindan
kaynaklanmaktadir. Bdylece, arastirmacilar akislart kontrol
edebilmektedir. Ancak, diger taraftan, kuzey UPA olarak ad-
landirilan, denetleyici ve uygulama diizlemi arasindaki iletisim
icin herhangi bir standart bulunmamaktadir.

YTA yaklasiminin geleneksel ag mimarisine gore cesitli
faydalar1 vardir. Ik olarak, bu yeni yaklasim, programlama
yapmaya imkan tanimasiyla, ag iizerinde biiyiik bir kontrol
olanag1 saglar [2]. Ornegin, geleneksel aglarda, bir program
parcasinin gergeklenmesi i¢in ag {izerindeki tiim cihazlara ayri
¢oziim uygulanmas: gerekmektedir. Diger taraftan, YTA'da,
denetleyici ag lizerindeki her bir cihazin akig tablosuna uy-
gun kurallart gondererek ilgili program parcasinin ¢alismasini
saglamaktadir. Bu dogrultuda, ag iizerindeki tiim uygulamalar
ayn1 biitiinsel ag bilgisine sahip olmaktadir. Ayrica, farkli
uygulamalarin biitiinlesmesi daha kolay olmaktadir [3].

Tiim faydalarina ragmen, YTA’da c¢esitli zorluklar
vardir. Bunlardan biri arizaya dayamkliligidir, yani agin
calismaya devam edebilme yetenegidir. YTA’da bu durum
tic alanda degerlendirilmektedir [4]: (1) veri diizlemi
(anahtarlayic1 ya da baglant1 hatalar1), (2) kontrol diizlemi
(anahtarlayici-denetleyici  baglantisindaki hatalar), ve (3)
denetleyicinin kendisi. Bu ¢aligsmada, veri diizlemi iizerindeki
arizaya dayaniklilik iizerine odaklanilmistir. Anahtarlayicilar
arasindaki baglant1 aksakliklar1 baz alinarak, (i) topoloji
biiyiikliigiiniin, (ii) paketlerin gelis siklifinin ve (iii) mevcut



rotadaki akig sayisinin toparlanma siiresine olan etkisi
yerel toparlanma yaklagimi kullanilarak arastirilmistir. Buna
ek olarak da, yerel toparlanma ve biitiinsel toparlanma
yaklagimlar1 arasinda kargilastirma yapilmistir. Caligsmanin
ayrilik¢t  yoniinii, bu oOzelliklerin etkilerinin incelenmesi
olusturmaktadir.

II. ILGILI CALISMALAR

Arizaya dayaniklilik, YTA’da 6nemli bir sorundur. Reitblatt
ve ekibi, YTA'da arizaya dayanikli ag programlart yazmak
icin yeni bir dil onermistir [5]. Diizenli ifadelere dayanan bu
dil, gelistiricilere, arizaya dayaniklilik derecesinin gerektirdigi
sekilde, paketlerin ag iizerinde ilerleyecegi yolu belirlemesini
saglamaktadir. James Kempf ve ekibinin c¢aligmasinda [6]
OpenFlow anahtarlayicilarini izleyen bir fonksiyon, denet-
leyiciye bir iglem yiikii getirmeden, izleme mesajlarim yay-
mak icin gerceklenmistir. Yazarlar bu caligmada, bu izleme
fonksiyonunu desteklemek icin OpenFlow 1.1 protokoliinii
genisletmeye odaklanmistir. Yaptiklar1 deneyler, bu fonksiyon
kullanilarak, veri diizlemindeki arizalarin toparlanmasinin 50
milisaniye icerisinde gerceklestirilebilecegini gostermistir.

Arizaya dayanmiklilik ile ilgili, veri diizlemine ek olarak,
kontrol diizlemini ve denetleyicileri baz alan pek ¢ok caligma
yapilmigtir. Koponen ve ekibi, fiziksel olarak dagitik calisan
ve ag durumunu saklamak icin dagitik depolar1 kullanan
Onix denetleyicisini tanitmiglardir [7]. Diger taraftan, fizik-
sel olarak dagitik ancak mantiksal olarak merkezilegtirilmig
denetleyici olan ONOS, Onix’den dort yil sonra tanitilmistir
[8]. Benzer sekilde, Botelho ve ekibi, kendi mimarileri olan
SMaRtLight’1 gerceklestirmek icin ¢ogaltilan durum makinesi
olarak bir veri deposu kullanmiglardir [9]. Baska bir calismada
[10] yazarlar, yayimla-takip et mesajlasma ornegini denetleyi-
ciler arasinda kullanarak ag olaylarin1 denetleyici kopyalarina
cogaltmiglar ve bu sistemi Onerdikleri HyperFlow denetleyi-
cisinde kullanmiglardir. Katta ve ekibinin caligmasinda [11]
ise bu yaklasim genigletilerek, olas1 denetleyici hatalarina
kars1 anahtarlayict durumunun tutarliligi ele alinmig ve bu
dogrultuda iki agsamali ¢ogaltma teknigi 6ne siiriilmiigtiir.

Bu calismada tek baglanti arizalari iizerinde durulmusg
ve bir onceki boliimde bahsedilen ii¢ degiskenin toparlanma
siiresine olan etkisi incelenmistir. Bildigimiz kadariyla, lit-
eratiirde bu degiskenlerin etkisini birlikte inceleyen bir ¢calisma
bulunmamaktadir.

III. ARIZAYA DAYANIKLI SiSTEM TASARIMI

Sistem, Ryu [12] denetleyicisi kullanilarak, bir
kuzey araylizi uygulamasi olarak gergeklestirilmistir.
Denetleyici, veri diizlemindeki tiim anahtarlayicilara dogrudan
baglanmistir. Dolayisiyla, ag olaylarindan biitiinsel sekilde
(anahtarlayicilardan gelen olaylar, baglantilarin durumu vb.)
haberdar olabilmektedir. Bu sebeple, bir baglanti arizasi
oldugu zaman yeni yol bulugsal tekniklerle belirlenebilir. Bu
dogrultuda, biz de caligmamizda, baglanti arizasi sonrasinda
yeni yolu bulmak i¢in, bulugsal tekniklerden olan firsatgi
algoritmay1 kullandik. Ancak, su andaki kurulumda, tiim
baglantilarin ayni maliyete sahip olmasi sebebiyle algoritma,
dogas1 geregi enine arama geklinde davranmustir.
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Sekil 2: YTA’da olay ve komut mekanizmasi
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Sekil 3: Verilen ag topolojisinde 2 bilgisayar arasinda rota
olusturma

A. Rota Olusturma

YTA’da, yeni bir akisin ilk paketi anahtarlayiciya ulastigi
zaman, anahtarlayici, kendi akis kurallar1 tablosunda heniiz
bir bilgi olmadig: i¢in, denetleyiciye bu akigin paketleriyle
ilgili ne yapmasi gerektigini damigir. Sekil 2’de gosterilen
bu isleme olay adi verilirken, denetleyicinin verdigi ce-
vap komut olarak isimlendirilir. Sonrasinda, anahtarlayici,
denetleyiciden gelen kurallari isler ve bunlari kendi tablo-
suna yerlestirir. Bu iglem, anahtarlayict her yeni akig ile
karsilagtifinda tekrar edilmektedir. Ancak, bu caligmada, bu
mekanizma sadece yeni akigin ugradig ilk anahtarlayici icin
kullanilmistir. Gergeklestirilen sisteme ag topolojisi 6nceden
verildigi i¢in, ilgili rota tetiklenen ilk olaydan sonra hesa-
planmakta ve ilgili kurallar tiim anahtarlayicilara denetleyici
tarafindan gonderilmektedir. Boylece igslemci kullanim1 ve rota
olusturma siiresi azaltilmistir. Ornegin, Sekil 3 (a)’da verilen
ag icin, eger bilgisayar hl, bilgisayar h6 ile iletisim kurmak
isterse, aralarindaki rota Sekil 3 (b)’deki gibi olmaktadir.

B. Hizli Toparlanma

Sekil 3 (b)’de bilgisayar hl ve h6 igin rotasi cizilen
ag topolojisinde, bir siire sonra, anahtarlayici s2 ve
s5 arasindaki baglantida (akisin gecti§i yerde) bir ariza
olustugunu diistinelim. Ryu denetleyicisi, ariza olustuktan
sonra baglantiyla ilgili gelen belirli sayidaki LLDP (Link
Layer Discovery Protocol) paketlerindeki gecikmeye bagl
olarak mevcut baglantida bir sorun oldugunu tespit etmek-
tedir. Bu tespitin ardindan kullanilabilecek iki tane yaklasim
vardir: (1) yerel toparlanma, (2) biitiinsel toparlanma. Yerel
toparlanmada, topolojide daha az akig tablosunda degisiklik
yapilarak arizadan kurtulabilmek icin, yeni rota Sekil 4
(a)’da gosterildigi gibi anahtarlayic1 s2’den itibaren hesa-
planmaktadir. Biitiinsel toparlanmada ise mevcut topolojideki
en etkili (kisa) yolu kullanabilmek igin, yeni rota Sekil 4
(b)’de gosterildigi gibi bilgisayar h1’den itibaren belirlenmek-
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Sekil 4: Mevcut rotadaki baglantida ariza oldugu zaman topar-
lanma
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Sekil 5: Biiyiik olgekli topoloji

tedir. Bu caligmada, iki yaklasgimin karsilastirilmast haricin-
deki tiim deneyler yerel toparlanma yaklagimi kullanilarak
gerceklestirilmisgtir.

IV. DENEYSEL SONUCLAR

Yapilan deneylerde (1) ag topolojisinin biiyiikliigiiniin,
(2) paketlerin gelis sikliginin ve (3) rotadaki akig sayisinin
toparlanma siiresine olan etkisini yerel toparlanma yaklagimini
kullanarak inceledik. Ayrica, biitiinsel yaklasim ile yerel
yaklasgimin bir karsilagtirmasimi yaptik. Bu amacla, iki tane
ara¢ kullandik: Mininet [13] ve D-ITG (Distributed Inter-
net Traffic Generator) [14]. Mininet, veri diizlemini anahtar-
layicilar1 kullanarak olugturan ve bu diizlem ile denetleyici
arasindaki etkilesimi saglayan bir Oykiiniim aracidir. Bu
ara¢, Python UPA’y1 kullanarak kullanicilara 6zellestirilebilir
ag yaratma imkani verdiginden dolayi, gelistirdigimiz sis-
temi farkli ag oOlcekleri icin test edebilmemizi saglamistir.
Diger taraftan, D-ITG ise akiglarin uzunluk, protokol vb.
ozelliklerinin ayarlanabildigi bir trafik iiretme aracidir. Bu
calismada, akis sayisinin etkisinin incelenmesi haricindeki
deneylerde bir akis kullanilmistir. Tiim deneylerdeki akiglar
ise 15 saniye uzunlukta olup, UDP (User Datagram Pro-
tocol) paketlerinden olugmaktadir. Ayrica, tiim deneyler 10
kere tekrar edilmigtirr. Bu dogrultuda, tiim senaryolarda
test sonuclarmin elde edilmesi igin toplamda 80 deney
gerceklestirilmisgtir.

A. Topoloji Biiyiikliigiiniin Etkisi

Topoloji biiyiikliigiiniin toparlanma siiresine olan etkisini
degerlendirmek i¢in kiiciik ve biiyiik 6lgekli olmak {tizere iki
topoloji kullandik. Her iki topoloji i¢in, ilk olarak iki bilgisa-
yar arasinda bir iletisim baglattik ve ilgili rotay1r olusturduk.
Sonrasinda ise, iletisim (akis) devam ederken, mevcut rota
tizerinde bulunan bir baglantiy1 bozduk ve bozulan iletisimlerin
toparlanma siirelerini degerlendirdik.
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Sekil 6: Topoloji dlceginin toparlanma siiresine etkisi
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Sekil 7: Paket sikliginin toparlanma siiresine etkisi

Sekil 3 (a)’da gosterilen kiigiik topoloji icin bilgisayar hl ve
h6 arasinda iletisim kurularak, anahtarlayici s2 ve s5 arasindaki
baglant1 bozulmugtur. Sekil 5’deki biiyiik 6l¢ekli topoloji icin
ise bilgisayar hl, bilgisayar h6 ile iletisimde bulunurken
anahtarlayici s2 ile s4 arasindaki baglanti koparilmistir. Her iki
topoloji icin, 10 p/s (saniyedeki paket sayis1) ve 100 p/s’deki
durumlar baz alinarak, test sonuglar1 Sekil 6’da gosterilmistir.
Topoloji olcegi arttikca toparlanma siiresinin de arttig1 net
sekilde goriilmektedir. Bu durum, algoritma tarafindan yol
bulmak i¢in hesaba katilan anahtarlayici ve baglanti sayilarinin
artmasindan kaynaklanmaktadir.

B. Paketlerin Gelis Stkligmin Etkisi

D-ITG trafik iireteci, ilk olarak, verilen akigin paket
sikligim1 belirlemek i¢in kullanilmistir. Bu amagla paketler,
kaynaktan varig noktasma dogru 10 p/s ve 100 p/s olacak
sekilde gonderilmistir. Paket siklifinin etkisinin test edilmesi
siirecinde topoloji biiyiikliikleri baz alinmistir. Sekil 7°deki
sonuglarda goriildiigii iizere paket siklig artinca, her iki topolo-
jideki toparlanma siirelerinde artig meydana gelmistir. Siirenin
artmasinin sebebi, anahtarlayicilara birim siire i¢in daha fazla
paket geldiginden dolayi, paketlerin ara depolamada (buffer)
daha uzun siire kalmasidir.

C. Akis Sayisimin Etkisi

Mevcut rota iizerindeki akig sayisinin toparlanma siiresine
olan etkisini incelemek icin 3, 5 ve 10 akistan olusan ag yiikleri
ile deneyler gerceklestirdik. Her bir senaryoda, onceki durum-
lara benzer sekilde, trafik mevcut rotadan gecerken baglanti
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Sekil 8: Akis sayisinin toparlanma siiresine etkisi
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Sekil 9: Yerel ve biitiinsel toparlanma siirelerinin
kargilagtirilmasi

arizast olugturduk ve toparlanma siiresini 6lgtiik. Deneyleri,
kiiclik topolojide ve her bir akis 100 p/s olacak sekilde
gergeklestirdik. Bu senaryo icin biitiin deneylerin sonug¢larinin
gosterildigi Sekil 8’de goriildiigii iizere, bir trafikteki akig
sayist fazlalagtikca ortalama toparlanma siiresi ve bu siirenin
degiskenliginde de artig meydana gelmektedir. Gelis sikliginin
etkisine benzer sekilde, akig sayist arttikca anahtarlayiciya
birim zamanda gelen paket sayis1 arttigindan, toparlanma
siiresi de buna bagl olarak yiikselmektedir.

D. Biitiinsel Toparlanma

Biitiinsel toparlanma, baglanti hatast olduktan sonra,
iletisimde bulunan iki bilgisayar arasinda, maliyet yoniinden
en uygun rotay1 bulmaktadir. Maliyet, ag topolojisinin baglanti
ve anahtarlayict Ozelliklerine gore degismekte olup, bu
calisma icin sekme sayisidir. Bu sebeple, rota bulma al-
goritmasinin daha az anahtarlayiciyr kullanmasini saglayan
yerel yaklasim ve sekme sayisini en aza diigiiren biitiinsel
yaklagimi toparlanma zamani yoniinden kiigiik topolojiyi kul-
lanarak karsilastirdik. Topolojide ariza olugmas: ve yeni rota
belirlenmesi, her iki yaklasim icin Sekil 4 (a) ve Sekil 4
(b)’deki gibi olmaktadir. Her iki yontemin toparlanma siiresine
etkisi ise Sekil 9’da gosterilmistir. Biitlinsel toparlanmada sl
anahtarlayicisina geri doniildiigii ve bu esnada eski rotada
bulunan anahtarlayicilarda ilgili akis kurallart silindigi icin
toparlanma zamani daha yiiksek ¢ikmaktadir.

V. SoNu¢

Bu calismada, veri diizlemini baz alarak YTA’daki ariza
dayanikliligini inceledik. Bunu yaparken, ariza gerceklestikten
sonra sistemin toparlanma siiresini etkilemesi beklenen
topoloji biiyiikliigii, saniyede gelen paket miktar1 ve akig sayisi
degiskenlerinin etkisini yerel toparlanma yaklagimimi kulla-
narak arastirdik. Gergeklestirdigimiz deneyler sonucunda bu
iic degiskenin de toparlanma siiresini etkiledigini gordiik. Buna
ek olarak, biitiinsel yaklagimi yerel yontem ile karsilagtirdik.
Gelecekte, gercek diinya kosullarina daha yakin olmak igin,
bu calismay1 gercek cihazlarla caligsacak sekilde genisletmeyi
ve sonuglari degerlendirmeyi diisliniiyoruz. Buna ek olarak,
birden fazla baglant1 arizasi, anahtarlayici problemi ve dagitik
denetleyicileri iceren durumlari incelemeyi planliyoruz. Ayrica,
linklerin giivenirliginin Onceden bilinebildigi durumlarda,
yeniden yonlendirme algoritmasinin daha giivenilir yollar1
tercih etmesi konusunda da testler yapmay1 diisiiniiyoruz.
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